Elektronische Signatur und Verschliisselung
in der 6ffentlichen Verwaltung.
Eine Herausforderung fir die Archivierung

von Gudrun Klee-Kruse

1. Einleitung reichen Behorden die E-Mail Kommunikation sowohl
In den offentlichen Verwaltungen spielt die Kommu-  untereinander als auch mit Birgern und Unternehmen
nikation Uber offene Computernetze — wie das Inter-  kaum noch wegzudenken. Durch die stetige Zunahme
net — eine immer wichtigere Rolle. So ist z.B. in zahl-  der Erzeugung elektronischer Daten und die elektroni-
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sche Kommunikation von zum Teil hochsensiblen Da-
ten, die Uber das Internet ausgetauscht werden, hau-
fen sich allerdings auch die Fragen nach der Sicher-
heit der elektronischen Kommunikation. Lassen sich
doch elektronische Daten wéhrend des Transportes
zwischen Absender und Empfanger ohne groBBe Pro-
bleme abfangen, lesen und ggf. verfélschen. Abhilfe
bieten hier die Verschlisselung von Daten und die
elektronische Signatur. So sorgt die Verschlisselung
von Daten flr die Gewé&hrleistung der Geheimhaltung
und Vertraulichkeit und die elektronische Signatur fiir
die Sicherung vor der Datenverfélschung (Integritét),
die Uberpriifung des Nachrichtenursprungs (Authen-
tizitat) sowie den Beweis der Herkunft des Dokumen-
tes (Verbindlichkeit).

2. Gesetzliche Vorgaben

Im Zivilrecht, im 6ffentlichen Recht wie auch im Pro-
zessrecht sind in den vergangenen 3 Jahren auf Bun-
des- und Landesebene die rechtlichen Grundlagen
geschaffen worden, um rechtsgliltig einen elektroni-
schen Rechts- und Geschéftsverkehr durchfihren zu
kénnen. Im Regelfall kann die Schriftform durch elek-
tronische Dokumente, die mit einer qualifizierten elek-
tronischen Signatur i.S.d. § 2 Nr. 3 Signaturgesetz
(SigG) versehen sind, gleichwertig ersetzt werden.

2.1 Gesetzesdnderungen

Signaturgesetz

Mit dem

¢ Gesetz tiber Rahmenbedingungen flr elektronische
Signaturen (Signaturgesetz— SigG) vom 16.05.2001
(BGBI'I S. 876) und der

e Signaturverordnung vom 16.11.2001 (BGBI |
S. 3074)

ist die Richtlinie 1999/93/EG vom 13.12.1999 uber

gemeinschaftliche Rahmenbedingungen fiur elektro-

nische Signaturen umgesetzt worden. Die Rechtsnor-

men definieren jedoch nur die verschiedenen Signa-

turarten, legen die Anforderungen an elektronische Si-

gnaturen fest und beschreiben, wie die Sicherheit und

Unverfélschtheit von elektronischen Daten technisch

und organisatorisch gewahrleistet werden soll (Sicher-

heitsinfrastruktur). Sie regeln aber nicht die materiell-

und verfahrensrechtlichen Folgen der Benutzung der

elektronischen Signatur (Rechtswirkungen).

Gesetz zur Anpassung der Formvorschriften des Pri-
vatrechts
Im Bereich des Privatrechts ist mit dem am 1. August
2001 in Kraft getretenen
e Gesetz zur Anpassung der Formvorschriften des
Privatrechts und anderer Vorschriften an den mo-
dernen Rechtsverkehr vom 13.07.2001 (BGBI |
S. 1542)
die Grundlage zur Einfihrung der elektronischen Form
als rechtlich gleichwertige Alternative zur eigenhandi-
gen Unterschrift geschaffen worden. Nach dem neu
eingefligten § 126 Abs. 3 BGB kann die gesetzlich
vorgeschriebene Schriftform durch die elektronische
Form gleichwertig und rechtswirksam ersetzt wer-
den. Die elektronische Form ist gemaB § 126a Abs. 1
BGB gewahrt, wenn der Erklarende einem elektroni-

schen Dokument seinen Namen hinzufiigt und es mit
einer qualifizierten elektronischen Signatur nach dem
SigG versieht. Ausnahmen bestehen fir besonde-
re Willenserkldrungen, in denen in den entsprechen-
den Vorschriften weiterhin ausdricklich eine eigen-
héndige Unterschrift verlangt wird (z. B. Beendigung
von Arbeitsverhéltnissen; § 623 Halbsatz 2 BGB). Da-
neben ist flir die gewillkirte Schriftform die Textform
eingefuhrt worden, die weder den Einsatz einer qua-
lifizierten noch einer fortgeschrittenen Signatur erfor-
dert (§ 127 BGB).

Verwaltungsverfahrensgesetz

Im o6ffentlich rechtlichen Verwaltungsverfahren wur-
de der rechtliche Rahmen fir elektronische Kommu-
nikation auf Bundesebene mit dem 3. Gesetz zur An-
derung verwaltungsverfahrensrechtlicher Vorschriften
und auf Landesebene durch entsprechende Anderun-
gen der jeweiligen Verwaltungsverfahrensgesetze der
Lénder geschaffen. Nach dem zwischen Bund und
Léndern abgestimmten Gesetz kdnnen Birger und
Verwaltung grundsétzlich in allen Fachgebieten und
jeder Verfahrensart elektronische Kommunikations-
formen gleichberechtigt neben der Schriftform und
der mundlichen Form verwenden. In Generalklauseln
(z.B. § 3a Abs. 2 Satz 1 VwVfG-Entwurf) wird in be-
wusster Anlehnung an § 126a BGB geregelt, dass ein
elektronisches Dokument, das mit einer qualifizierten
elektronischen Signatur verbunden wird, den durch
Rechtsnormen angeordneten Schriftformerfordernis-
sen gleichgestellt ist. Diese Generalklausel erfasst
nicht nur die Schriftformerfordernisse in den Verwal-
tungsverfahrensgesetzen, sondern grundséatzlich das
gesamte besondere Verwaltungsrecht. Ausnahmen
bedurfen einer ausdriicklichen Regelung. Der elektro-
nische Verwaltungsakt wurde als neuer Typ eingefuhrt
(§ 37 Abs. 2 VWVfG). Bei zahlreichen Verwaltungsak-
ten mit besonderer Bedeutung wird die dauerhafte
Uberprifbarkeit der qualifizierten elektronischen Si-
gnatur verlangt.

Nach dem derzeitigen Stand der Technik erfordert
dies qualifizierte elektronische Signaturen mit Anbieter-
Akkreditierung i.S.d. § 15 SigG, deren Zertifikate min-
destens 30 Jahre Uberprifbar sein missen.

Demgegentiber ist fir die Kommunikation des
Birgers mit der Verwaltung bei férmlichen Verfah-
renshandlungen die qualifizierte elektronische Sig-
natur ohne Anbieterakkreditierung (Class 3) ausrei-
chend. SchlieBlich sind im Bereich des formfreien
Verwaltungshandelns weiterhin einfache elektroni-
sche Handlungsformen méglich, die rechtlich keiner
elektronischen Signatur bedurfen.

Gesetz zur Reform des Verfahrens bei Zustellungen

im gerichtlichen Verfahren

Mit dem

e Gesetz zur Reform des Verfahrens bei Zustel-
lungen im gerichtlichen Verfahren (ZustRG) vom
25.06.2001 (BGBI | S. 1206)

und dem o.g. Gesetz zur Anpassung der Formvor-

schriften des Privatrechts und anderer Vorschriften

an den modernen Rechtsverkehr hat der Gesetzge-

ber erste Schritte zur Offnung der Justiz fir den elek-

tronischen Rechtsverkehr unternommen.
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Die Gesetze enthalten die rechtlichen Grundlagen
dafir, dass (vorbereitende und bestimmende) Schrift-
satze alternativ und rechtsguiltig in Form von elektro-
nischen Dokumenten bei Gericht eingereicht werden
und elektronische Zustellungen vom Gericht erfolgen
kénnen. Nach den Ermé&chtigungsgrundlagen sollen
solche elektronischen Dokumente mit einer qualifi-
zierten elektronischen Signatur versehen werden. Der
Zeitpunkt, von dem an elektronische Dokumente bei
den Gerichten eingereicht werden kdnnen, wird durch
Rechtsverordnungen bestimmt.

Flr den Bundesgerichtshof ist am 30.11.2001 die
Verordnung Uber den elektronischen Rechtsverkehr
beim BGH (BGBI | S. 3225) in Kraft getreten. Seitdem
erprobt das oberste Zivilgericht in einem ausgewahl-
ten Testsenat den elektronischen Rechtsverkehr. Da-
neben erarbeitet derzeit eine Bund-Lander-Arbeits-
gruppe »Elektronischer Rechtsverkehr« unter dem
Vorsitz des Bayerischen Staatsministeriums der Jus-
tiz organisatorisch-technische Leitlinien fir den elek-
tronischen Rechtsverkehr. Auf der Grundlage dieser
Leitlinien sollen koordinierte Landerverordnungen mit
dem Ziel erstellt werden, die Zugangsvoraussetzun-
gen und sonstigen Rahmenbedingungen flr den elek-
tronischen Rechtsverkehr in den L&ndern gleich zu
gestalten.

Zivilprozessordnung

Der ebenfalls mit dem Gesetz zur Anpassung der
Formvorschriften des Privatrechts und anderer Vor-
schriften an den modernen Rechtsverkehr eingefligte
§ 292a der Zivilprozessordnung (ZPO) fihrt einen An-
scheinsbeweis zu Gunsten der elektronischen Form
(s. § 126a BGB) ein. Der Anscheinsbeweis kann nur
durch Tatsachen erschiittert werden, die es ernsthaft
als mdglich erscheinen lassen, dass die Erklarung
nicht mit dem Willen des Signaturschlisselinhabers
abgegeben worden sind.

2.2 Die Bedeutung des Datenschutzes
fiir die elektronische Kommunikation

Spezielle Vorschriften fiir den Einsatz von Verschlis-
selungsmechanismen bei der Ubermittlung von elek-
tronischen Daten sind z. B. im Verwaltungsverfahrens-
gesetz (VwVfG) des Landes NRW nicht enthalten. In
der Begrindung zu § 30 VwVfG wird jedoch ausge-
fihrt, dass die notwendigen Sicherheitsvorkehrun-
gen fur die elektronische Datenlbertragung (Einsatz
von Verschlusselungstechniken) zu treffen sind. Wei-
tergehende Ausfiihrungen fehlen, so dass im Kon-
text die Bestimmungen des Datenschutzes einzube-
ziehen sind.

Das Landesdatenschutzgesetz NRW z.B. fuhrt in
diesem Zusammenhang aus, dass der Absender ei-
ner Information ein Recht darauf hat, dass die erhobe-
nen Daten nur fir den Zweck verwendet werden, der
Grundlage fir die Erhebung der Daten war (§ 4 Lan-
desdatenschutzgesetz NRW). Dies setzt Vertraulich-
keit der Daten bei der Ubertragung voraus. Der Begriff
der Vertraulichkeit steht fur die Gewahrleistung, dass
Daten und Informationen vor Unbefugten geheim blei-
ben. Im Fall der konventionellen Kommunikation wird
Vertraulichkeit durch verschlossene Briefe, personli-
che Gespréache etc. erreicht. Dabei kann es zu Abstu-
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fungen der Ausprdgung kommen. Beispielsweise ist
ein Gesprach am Schalter weniger vertraulich als ein
Gespréach im Blro des Behdrdenmitarbeiters.

Werden Informationen elektronisch Ubertragen, ist
die Wahrscheinlichkeit allerdings sehr groB, dass die
Informationen Unbefugten zur Kenntnis gelangen, von
diesen manipuliert oder durch technische Fehler ver-
andert werden. Aus diesem Grund ist es z.B. in Be-
hérden nicht gestattet, vertrauliche Daten und Daten
mit Personenbezug ungeschitzt elektronisch zu ver-
schicken.

Die Empfehlung der Landesdatenschutzbeauftrag-
ten aller Bundeslander lautet daher: »Personenbezo-
gene und vertrauliche Daten sollten grundsétzlich bei
der Ubertragung uber &ffentliche Leitungen (Internet)
verschlUsselt werden«. Da h&ufig fir den Einzelnen
nicht abschatzbar ist, wie sensitiv die zu Ubertragen-
den Daten sind, sollte — so die Datenschutzbeauftrag-
ten — die Verschlisselung als GrundschutzmaBnah-
me insbesondere bei Dateniibertragungen Uber das
Internet eingesetzt werden.

3. Elektronische Signaturen

3.1 Grundlagen zum Verfahren des
elektronischen Signierens

Die drei wesentlichen Ziele, die man mit dem Einsatz

elektronischer Signaturen erreichen will, sind die Ge-

wissheit Uber die Echtheit und Unverfélschtheit des

signierten Dokumentes sowie die Sicherstellung der

Identitat des Unterzeichners. Man spricht in diesem

Zusammenhang von den drei Sicherheitszielen der

elektronischen Signatur:

¢ Integritat (Daten kénnen nicht unerkannt gefélscht
werden)

e Verbindlichkeit (Beweis der Herkunft)

o Authentizitat (Mdglichkeit des Uberpriifens des
Nachrichtenursprungs)

Was aber ist nun eine elektronische Signatur?

Der Begriff elektronische Signatur verdankt sei-
nen Namen der Analogie zur eigenhdndigen Unter-
schrift und stellt im Sinne des Signaturgesetztes eine
Art elektronisches Siegel zu elektronischen Daten dar,
dass den Absender und die Unverfélschtheit der Da-
ten erkennen lasst.

Elektronische Signaturen basieren auf dem Verfah-
ren der asymetrischen Kryptographie. Hierbei kom-
men korrespondierende Schllsselpaare bestehend
aus einem privaten und einem &ffentlichen Schlis-
sel zum Einsatz. Der private Schlissel ist ein gehei-
mer Schlissel, der individuell einer Person zugeordnet
ist und im Regelfall auf einer Chipkarte abgespeichert
wird. Zu dem privaten Schlissel gehort ein 6ffentli-
cher SchllUssel, der wie der Name schon sagt 6ffent-
lich bekannt gemacht wird. Der private und der 6ffent-
liche SchlUssel bilden zusammen das Schlisselpaar,
dass benétigt wird, um den Vorgang des Signierens
durchzuflihren. Den privaten Schlissel nutzt der Sig-
nierende zur Signaturerzeugung, wahrend der &ffent-
liche Schlissel dem Empfanger des Dokumentes oder
der E-Mail zur Signaturprifung dient.

Bei der Erzeugung einer elektronischen Signatur
wird aus dem elektronischen Dokument mit Hilfe ei-
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Vorgang des Signierens

ner Hashfunktion' eine eindeutige Prifsumme (Hash-
wert) fester Lédnge errechnet. Diese Prifsumme wird
nun mit dem privaten Schlissel des Unterzeichners
verschlisselt und als elektronische Signatur an das
Dokument angehéngt. Die elektronische Signatur ist
also die Verschlisselung des Hashwertes eines Do-
kumentes und nicht des Dokumentes selbst. Zu je-
dem Dokument gibt es nur einen Hashwert. Sobald
nur ein Zeichen oder eine Ziffer des Dokumentes ver-
andert wird, ist der Hashwert des Dokumentes ein vol-
lig anderer.

Der verschliisselte Hashwert des Dokumentes wird
an den Empfanger geschickt. Zur Uberpriifung der In-
tegritét, der Verbindlichkeit und Authentizitat des si-
gnierten elektronischen Dokumentes wird auf Seiten
des Empféngers erneut die Priifsumme des Dokumen-
tes mit Hilfe der Hashfunktion gebildet. Dann wird mit
dem o&ffentlichen Schlissel des Absenders der Hash-
wert des Ubersandten Dokumentes entschllsselt, um
die beiden Prifsummen miteinander vergleichen zu
kénnen. Sind beide Prifsummen gleich, so ist die In-
tegritat des Dokumentes bewiesen.

Vorgang des Signierens

Wie aber wird sichergestellt, dass der offentliche
Schlissel, den der Empfénger eines Dokumentes zur
Signaturpriifung verwendet, tatsachlich zu dem pri-
vaten Schlissel des Absenders gehért? Wie also wird
die Verbindlichkeit der Signatur sichergestellt?

Die Zuordnung von Schlisseln bzw. Schlussel-
paaren zu Personen erfolgt Uber Zertifikate, die den
Schlisseln beigefligt werden. Die Ausstellung der Zer-
tifikate und damit die Gewahrleistung der richtigen 6f-
fentlichen Schliisseln zu den privaten Schlisseln wird
durch eine vertrauenswirdige Instanz vorgenommen,
die sogenannte Zertifizierungsstelle, die in Deutsch-
land haufig auch als Trustcenter bezeichnet wird. Bei
jeder Signaturprifung besorgt sich der Empfanger ei-
ner signierten Nachricht Uber das Trustcenter das Zer-
tifikat des Absenders mit dem jeweiligen &ffentlichen
Schlussel. Ferner fihren die Trustcenter sogenannte
Sperrlisten zur Uberpriifung der Gltigkeit des Zertifi-
kates. Das Herunterladen des &ffentlichen Schllssels
sowie die Uberpriifung der Sperrlisten beim Trustcen-
ter erfolgt i.d. R. automatisiert.

3.2 Funktionsweise der Verschliisselung
Sofern neben den drei oben genannten Sicherheits-
zielen: Authentizitét, Integritdt und Verbindlichkeit der
Daten bei der Datenilibertragung gewahrleistet werden
soll, dass die Informationen auf dem Weg zum Emp-
fanger geheimgehalten werden, kommt der Sicher-
heitsmechanismus der Verschliisselung zum Tragen.
Bei der Verschlisselung eines elektronischen Do-
kumentes kommen — wie bei der elektronischen Signa-
tur — kryptographische Techniken zum Einsatz, die aus
zwei Komponenten bestehen: Einem privaten und ei-
nem 6ffentlichen Schlissel. Der private Schlissel wird
auch hier auf der Chipkarte gespeichert, der 6ffentli-
che SchlUssel wird &ffentlich bekannt gegeben, d.h.
anderen Internetnutzern zuganglich gemacht. Dies
kann Uber die Homepage einer Behorde, eines Un-
ternehmens etc. geschehen oder aber der 6ffentliche
Schlussel wird von einem Trustcenter bereitgestellt.
Fir den Vorgang des Verschlisselns wird der 6f-
fentliche Schltssel des Empféngers einer Nachricht
eingesetzt, um beim Versand durch den Absender Da-
ten verschllsseln zu kénnen. Dafiir muss der Absen-
der einer Nachricht zunéchst den 6ffentlichen Schlis-
sel des Empféngers von dessen Homepage herunter-
laden oder den Schlussel beim Trustcenter anfordern.
Da der private Schlissel des Empféngers die einzige
und notwendige Ergdnzung zu dem zum VerschlUs-
seln verwendeten offentlichen Schlilissel darstellt,
kann nur mit dem entsprechenden privaten Schlissel
des Empfangers der verschlisselten Nachricht diese
entschlUsselt werden.

3.3 Unterscheidung von elektronischen Signaturen
Das Signaturgesetz unterscheidet zwischen drei un-
terschiedlichen Sicherheitsniveaus fir elektronische
Signaturen:

e Einfache Signaturen

Fortgeschrittene Signaturen

Qualifizierte Signaturen

sowie qualifizierte Signaturen eines akkreditierten
Zertifizierungsanbieters

1 Ein Hashwert ist eine durch eine mathematische Funktion errechnete
Kurzfassung von elektronischen Daten.
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Die (einfache) elektronische Signatur/Class 1 (z.B.
eingescannte Unterschrift) ist nicht zweifelsfrei einer
Person zuzuordnen. Sie erfillt keine besonderen Si-
cherheitsanforderungen und hat daher wenig Beweis-
wert. Sie kommt nur flr formfreie Vorgange in Be-
tracht.

Fortgeschrittene Signaturen/Class 2 genigen
bereits erhdhten Anforderungen, lassen insbesonde-
re eine Authentifizierung des Signaturschlissel-Inha-
bers und die Uberpriifung der Integritét der Gibermit-
telten Daten zu. Sie ersetzen jedoch weder im Zivil-
noch im &6ffentlichen Recht eine etwa vorgeschriebene
Schriftform. Fortgeschrittene Signaturen kénnen so-
wohl von akkreditierten Trustcentern als auch von ge-
nehmigungsfreien Trustcentern bezogen werden. Es
besteht aber auch die Mdglichkeit, eigene Trustcen-
terfunktionalitdten aufzubauen.

Qualifizierte elektronische Signaturen (ohne
Anbieterakkreditierung)/Class 3 erfillen die Voraus-
setzungen der fortgeschrittenen Signaturen und wer-
den mit einer sicheren Signaturerstellungseinheit er-
zeugt. Sie werden ausschlieBlich von Zertifizierungs-
diensteanbietern (Trust-Centern) ausgestellt, deren
Betrieb zwar genehmigungsfrei ist, die jedoch ge-
setzlich geforderte Voraussetzungen erflillen mis-
sen. Die Aufnahme des Trust-Center-Betriebs ist der
Regulierungsbehdrde fir Post und Telekommunikati-
on (RegTP) anzuzeigen. Die qualifizierte elektronische
Signatur erfullt hohe Sicherheitskriterien, ist fir die
Authentifizierung geeignet und bietet ein hohes MaB
an Beweiskraft. Die Zertifikate missen fur den Gul-
tigkeitszeitraum (3-5 Jahre) sowie finf weitere Jahre
aufbewahrt werden. Qualifizierte elektronische Signa-
turen kénnen sowohl im Zivilrecht als auch im &ffent-
lichen Recht die Schriftform ersetzen.

Qualifizierte elektronische Signaturen mit Anbie-
terakkreditierung/Class 4 erfiillen die Voraussetzun-
gen der qualifizierten elektronischen Signaturen und
entfalten grundsétzlich die gleichen Rechtswirkun-
gen. Darlber hinaus garantieren die Zertifizierungs-
diensteanbieter jedoch eine nachgewiesene organi-
satorische und technische Sicherheit. Vor Aufnahme
des Betriebs erfolgt eine umfassende Sicherheitsu-
berprifung, die Anbieter erhalten anschlieBend ein
»Gutesiegel«. Ein weiterer Unterschied liegt in der
langfristigen Uberpriifbarkeit der Zertifikate (mindes-
tens 30 Jahre). Zuséatzliche Anforderungen wie z.B.
die dauerhafte Uberpriifbarkeit kénnen im &ffentli-
chen Recht fir einzelne, genau bestimmte Vorgén-
ge als Voraussetzung festgelegt werden. Eine gene-
relle Festlegung dieser Signaturstufe ist jedoch nicht
moglich. Im Zivilrecht kann diese Stufe Uberhaupt
nicht gefordert werden.

4. Langzeitarchivierung von elektronisch signier-

ten und verschliisselten Dokumenten

Im Gegensatz zu Papierdokumenten kdnnen elektro-

nisch signierte Dokumente im Laufe der Zeit an Be-

weiswert verlieren. Die Ursachen hierfir sind, dass

a) die verwendeten kryptographischen Verfahren auf-
grund der technischen Entwicklung nicht mehr si-
cher genug sind

b) die fiir die Uberpriifung der elektronischen Signa-
tur notwendigen Informationen zu den zugrundelie-

ARCHIVPFLEGE IN WESTFALEN-LIPPE 61, 2004

genden Zertifikaten und deren eventueller Sperrung
nicht Gber einen langen Zeitraum verfligbar sind.

Nur fir die elektronischen Signaturen der akkredi-
tierten Trustcenter betrégt die Aufbewahrungsfrist 30
Jahre, so dass eine langerfristige Verfiigbarkeit der zur
Zertifikatsprifung erforderlichen Informationen fir die-
sen Zeitraum gegeben ist. Uber den Zeitraum von 30
Jahren hinaus jedoch sowie fur die Gbrigen elektroni-
schen Signaturen gilt, dass eine beweiskréftige Archi-
vierung nicht unbedingt gewahrleistet wird bzw. wer-
den kann. Vielmehr sind ergdnzende MaBnahmen er-
forderlich, um den Beweiswert elektronisch signierter
Dokumente zu erhalten.

Dies bedeutet, dass alle zur Verifizierung (Uber-
prifung) elektronischer Dokumente erforderlichen
Verifikationsdaten (Zertifikate, Sperrlisten, Zertifikats-
statusabfragen beim Trustcenter) sowie ggf. die Zer-
tifikate fir die Entschllisselung des Dokumentes vor
der Archivierung beschafft werden und in einer be-
weisfahigen Form gespeichert sein missen, um den
spéateren Datenaustausch sowie die Migration von
Anwendungssystemen einschlieBlich der gespeicher-
ten Dokumente und Verifikationsdaten zu ermdgli-
chen.

Insgesamt liegen bislang nur wenig Erfahrungen
zur langfristigen Archivierung elektronischer signierter
und ggf. noch verschlusselter Unterlagen vor. Konzep-
te elektronisch signierte Daten Uber einen Zeitraum
von 30 Jahren hinaus beweiskréftig, datenschutzkon-
form und kostengtinstig zu archivieren, werden derzeit
entwickelt bzw. erprobt?. Bis zur breiten Anwendbar-
keit solcher Konzepte gilt es jedoch schon heute zu
beachten, dass sowohl die Zertifikate fur die Ver- und
Entschlisselung eines elektronischen Dokumentes als
auch die gesamten Verifikationsdaten flr die elektroni-
schen Signaturen so vorgehalten und gespeichert sein
missen, dass sie Uber die relativ kurze Verfligbarkeit
der Zertifikate (3—-5 Jahre) hinaus verfligbar sind. Die
Anforderungen an die »Archivierung« der erforderli-
chen Verifikations- und Entschlisselungsdaten stel-
len sich bereits lange bevor die »Langzeitsicherung«
eines Dokumentes zur Aufgabe der Archivarin und des
Archivaren wird.

2 Vgl. hierzu das Projekt ArchiSig zur Langzeitsicherung elektronisch
signierter Dokumente. Dieses vom Bundesministerium fur Wirtschaft
und Technologie geforderte Verbundprojekt hat es sich zum Ziel ge-
setzt, technische Losungen und Konzepte fUr die Langzeitarchivie-
rung elektronisch signierter Dokumente fUr die 6ffentliche Verwaltung
und das Gesundheitswesen zu erarbeiten.
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