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1.

Einleitung

Der Landschaftsverband Westfalen-Lippe (LWL) nutzt seit dem 01.12.2008 als DV-
Buchfiihrungssystem SAP ERP’ Version 6.0. Im Rahmen der Priifungen hierzu wur-
de wiederholt die Thematik ,Unbedenklichkeit* bzw. ,Unbedenklichkeitseinschat-
zung“ diskutiert. Mit diesem Beitrag soll nun die Problematik aufgearbeitet werden.

Nachfolgend werden zun&chst die in Nordrhein-Westfalen (NRW) einschlagigen
Rechtsgrundlagen fir die Programmpriifung dargestellt. Danach wird die System-
und Prifungslandschaft differenziert nach Verfahrenseinfihrung und dynamischer
Weiterentwicklung beschrieben. In einem weiteren Schritt werden die relevanten Pri-
fungsansatze aufgezeigt. Dann werden mdégliche Methoden, Werkzeuge und andere
Hilfsmittel vorgestellt und auf ihre Anwendbarkeit hin untersucht und danach die Be-
wertung der Prifungsergebnisse beschrieben. Auf der Basis der vorgenannten As-
pekte erfolgt schlieBlich die Definition des Begriffs ,Unbedenklichkeitseinschatzung®.

Zur Vorbereitung dieses Aufsatzes wurden im Rahmen einer Umfrage die Positionen
zu den nachstehenden Fragen bei den Mitgliedern der VERPA, der VLRG sowie der
Gemeindepriifungsanstalt erhoben:?

e |nwieweit bzw. unter welchen Voraussetzungen ist es einer unabhangigen
PrGfungsinstanz maéglich, sich bei der Prifung eines Softwarepaketes auf ein
vom Hersteller initiiertes Zertifikat zu stitzen?

e Welche dynamischen Fortentwicklungen vom Releasewechsel bis zur einfa-
chen Fehlerbeseitigung bedingen eine erneute Prifung von DV-Buchfih-
rungssystemen?

e |nwieweit sind in das Verfahren integrierte Eigenentwicklungen (Schnittstel-
len, Erweiterungen pp.) bzw. deren Anderung priifungspflichtig?

e Welche Werkzeuge und Methoden nutzen bzw. empfehlen Sie bei der Pri-
fung von DV-Buchflihrungssystemen?

Die Ergebnisse der Umfrage wurden bei der Abfassung des Beitrags berlcksichtigt
und werden bei der jeweils relevanten Thematik gesondert angesprochen; diese
Textpassagen sind kursiv gesetzt.

Fir die Mitwirkung an dieser Umfrage méchten wir uns an dieser Stelle bei den ge-
nannten Teilnehmern ganz herzlich bedanken.

' SAP ERP ist das Hauptprodukt des deutschen Software-Unternehmens SAP AG. ERP steht fiir
Enterprise-Resource-Planning oder Unternehmens-Informationssystem, womit alle geschaftsrelevanten Bereiche eines
Unternehmens im Zusammenhang betrachtet werden kénnen.

2 VERPA: Vereinigung der Leiterinnen und Leiter 6rtlicher Rechnungsprifungen in Nordrhein-Westfalen e.V.

VLRG:

Vereinigung der Leiterinnen und Leiter der Rechnungsprifungsamter der GroBstadte des Landes Nordrhein-
Westfalen
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2. Rechtsgrundlagen fir die Programmprifung in NRW

Zunachst sei darauf hingewiesen, dass gemaB § 23 Abs. 2 S. 1 Landschaftsver-
bandsordnung (LVerbO) fur den Haushalt, die mittelfristige Ergebnis- und Finanzpla-
nung, die Verwaltung des Vermégens, die wirtschaftliche Betétigung und die privat-
rechtliche Beteiligung, die Finanzbuchhaltung, den Jahresabschluss und den Ge-
samtabschluss sowie das Prifungswesen des LWL sinngem&B die Vorschriften der
Gemeindeordnung (GO) und ihrer Durchfihrungsverordnungen sowie § 55 der Kreis-
ordnung gelten. Daher hat gem. § 102 Abs. 1 S. 1 GO auch der LWL eine 6rtliche
Rechnungsprifung vorzuhalten. Aufgrund des § 103 Abs. 1 S. 1 Nr. 6 GO obliegt bei
Durchfihrung der Finanzbuchhaltung mit Hilfe automatisierter Datenverarbeitung
(DV-Buchfiihrung) der 6értlichen Rechnungsprifung die Prifung der Programme vor
ihrer Anwendung. Somit ist die Prufung der Programme vor dem Verfahrenseinsatz
Aufgabe des LWL-Rechnungsprifungsamtes (LWL-RPA). Die Prifung muss in je-
dem Fall vor der Einflihnrung eines Verfahrens erfolgen.® Der Priifungsauftrag aus §
103 Abs. 1 S. 1 Nr. 6 GO endet somit mit der Produktivsetzung eines Programms.
Héatte der Gesetzgeber der 6rtlichen Rechnungspriifung lediglich die Prifung der
Programme fur die DV-Buchfiihrung als Pflichtaufgabe ohne zeitliche Begrenzung
ubertragen wollen, hatte er auf den Zusatz ,vor ihrer Anwendung” verzichtet.

Die Prifung eines bereits produktiven DV-Buchflihrungssystems erfolgt einsatzbe-
gleitend, und zwar auf der Grundlage des § 103 Abs. 1 S. 1 Nrn. 1 und 4 GO im Rah-
men der Prifung des Jahresabschlusses bzw. der laufenden Prifung der Vorgénge
in der Finanzbuchhaltung zur Vorbereitung der Prifung des Jahresabschlusses. Die-
se einsatzbegleitende Prifung wird nicht weiter betrachtet.

MaBstab fir die Prifung von DV-Buchfihrungssystemen sind die Vorschriften der
Gemeindehaushaltsverordnung NRW (GemHVO) als Durchfihrungsverordnung zur
GO, und dort insbesondere die §§ 27 und 31 GemHVO.

Die Regelungen des § 27 Abs. 1 bis 3 GemHVO bestimmen — wie im Handelsrecht —
die Grundsatze der Buchfihrung. Hierdurch wird die Gemeinde, und damit auch der
LWL, verpflichtet, alle Geschéaftsvorfalle nach den Regeln der doppelten Buchfliih-
rung nachprifbar aufzuzeichnen. Durch die Einbeziehung der Grundséatze ord-
nungsmaBiger Buchfuhrung (GoB) wird die Buchfiihrung nach einheitlichen MaBsta-
ben gewahrleistet.* Bei diesen Grundséatzen handelt es sich um teils geschriebene,
teils ungeschriebene Regeln zur Buchfihrung und Bilanzierung, die sich vor allem
aus Wissenschaft und Praxis, der Rechtsprechung sowie Empfehlungen von Wirt-
schaftsverbanden ergeben. In der Begriindung zum Gesetz Gber ein Neues Kommu-

% Vgl. VERPA-Checkliste fir die Programmpriifung, Stand 26.03.2007, S. 7, letzter Absatz

* Vgl. Begriindung zum Gesetz (iber ein Neues Kommunales Finanzmanagement fir Gemeinden im Land Nordrhein-Westfalen,
B. Besonderer Teil, zu Artikel 15 Verordnung Uber das Haushaltswesen der Gemeinden im Land Nordrhein-Westfalen
(Gemeindehaushaltsverordnung — GemHVO NRW), Ziffer 4.1.1
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nales Finanzmanagement fir Gemeinden im Land Nordrhein-Westfalen wird zu § 27
Abs. 5 GemHVO unter der Ziffer 4.1.3, zweiter Satz, klargestellt, dass auch die DV-
gestitzte Buchflihrung den genannten Grundséatzen entsprechen muss. Seit der Ein-
fihrung und Anwendung von Datenverarbeitungssystemen sind diese so umfassend
weiterentwickelt worden, dass es zu weitreichenden Veranderungen im Bereich des
Rechnungswesens gekommen ist. Dies hat im Bereich des kaufmannischen Rech-
nungswesens zur Prazisierung der GoB in Form der Grundsétze ordnungsmaBiger
DV-gestiitzter Buchfiihrungssysteme (GoBS) gefiihrt.” Bei den GoBS handelt es sich
um von der deutschen Finanzverwaltung durch Schreiben des Bundesfinanzministe-
riums vom 07.11.1995 aufgestellte Regeln zur Buchfihrung mittels Datenverarbei-
tungssystemen. Sie stellen Erlauterung zum Handelsgesetzbuch (HGB) und zur Ab-
gabenordnung (AO) in Bezug auf die ordnungsgemaBe Behandlung elektronischer
Dokumente dar.

Der LWL hat gemaB dem Auftrag aus § 31 Abs. 1 GemHVO zur Sicherstellung der
ordnungsgemaBen Erledigung der Finanzbuchhaltung nahere Vorschriften in einer
Dienstanweisung unter Berlicksichtigung der értlichen Gegebenheiten erlassen. Auf-
grund der Vorgaben aus § 31 Abs. 2 GemHVO sind dort in Bezug auf den Einsatz
von automatisierter Datenverarbeitung in der Finanzbuchhaltung unter den §§ 13 —
19 und 25 Regelungen zur Freigabe von Verfahren, Berechtigungen im Verfahren,
Dokumentation der eingegebenen Daten und ihrer Veranderungen, Identifikation in-
nerhalb der sachlichen und zeitlichen Buchung, Nachprifbarkeit von elektronischen
Signaturen sowie Sicherung und Kontrolle der Verfahren getroffen worden. Weiter
wurde die Abgrenzung der Verwaltung von Informationssystemen und automatisier-
ten Verfahren von der fachlichen Sachbearbeitung und der Erledigung der Aufgaben
der Finanzbuchhaltung sowie die Sicherheit und Uberwachung der Finanzbuchhal-
tung geregelt. Aufgrund der Komplexitét einzelner Regelungsbedarfe hat der LWL
diese in sog. ,Ergdnzenden Regelungen“ ausgelagert. Dies sind im Einzelnen:

e Regelungen zu den Mandanten

e Regelungen zur Freigabe von Verfahren

e Regelungen fir den Betrieb der Finanzbuchhaltung im SAP R/3-NKF-System
des LWL — Rollen und Berechtigungen -

e Sicherheitskonzept ,Datenschutz” fir die Einfihrung des NKF beim LWL auf
der Plattform SAP R/3

e Sicherheit und Uberwachung der Finanzbuchhaltung — Internes Kontrollsys-
tem Haushaltswirtschaft -.

®Vgl. Begriindung zum Gesetz iiber ein Neues Kommunales Finanzmanagement fiir Gemeinden im Land Nordrhein-Westfalen,
B. Besonderer Teil, zu Artikel 15 Verordnung Uber das Haushaltswesen der Gemeinden im Land Nordrhein-Westfalen
(Gemeindehaushaltsverordnung — GemHVO NRW), Ziffer 4.1.3, Satze 3 und 4
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3.1

System- und Prifungslandschaft

Die Prifung eines DV-Buchfihrungssystems wird im Folgenden zun&chst zum Zeit-
punkt der Verfahrenseinfuhrung betrachtet. Danach wird die dynamische Fortent-
wicklung des bereits eingeflihrten Systems behandelt.

Verfahrenseinfiihrung

RegelmaBig stellt sich die Situation bei Einflihrung eines ERP-Systems so dar, dass
ein ,Baukasten” bestehend aus dem Basis-System, den Modulen zur Abbildung der
DV-Buchflihrung sowie den Standardschnittstellen zur Anbindung der vor- und nach-
gelagerten Verfahren ausgeliefert wird. Der ,Baukasten® muss in die IT-Infrastruktur
(Hardware, Betriebssystem, Datenbank) des jeweiligen Anwenders integriert werden.
Die einzusetzenden Module (beim LWL die SAP-Module FI, CO, MM, PSM, pp.), die
Einrichtung von Zugriffsrechten und die Anpassung bzw. Erweiterung des DV-
Buchfiihrungssystems durch Eigenentwicklungen sind im Rahmen des Customizing®
durch Parametrisierung’ an die értlichen Gegebenheiten anzupassen. Der so ausge-
lieferte ,Baukasten“ im ,Rohzustand” ist nach unserer Auffassung noch keine voll-
standige Grundlage fir eine Prifung, da die erforderlichen Anpassungen noch feh-
len.

Im Hinblick auf die durchzufihrende Prifung ist zunédchst abzukléaren, ob flr das
System ein Zertifikat (z. B. ,Softwaretestat“ nach IDW® PS 880) vorliegt und inwieweit
die eigene Priifung hierauf aufbauen kann. Bei SAP-Produkten setzt die Zertifizie-
rung regelmaBig auf die Gegebenheiten der Referenzfirma 'IDES” auf. Dass heiBt,
das zertifizierte SAP-Produkt wurde im Rahmen des Customizing auf die Organisati-
on dieser fiktiven Firma eingestellt. Da die Organisation und die rechtlichen Anforde-
rungen einer Kommune sich erheblich von der dieser Referenzfirma unterscheiden,
muss im Rahmen der 6értlichen Prifung das Customizing gesondert geprift werden.
Dabei werden unter Customizing alle MaBnahmen zusammengefasst, die im Rah-
men der Einflhrung von Anwendungssystemen zur Anpassung einer standardisier-
ten Software an die konkreten Anforderungen des Anwenders durchgefihrt werden.
Zweck eines Customizing ist die Ubernahme der Standardsoftware aus dem Auslie-
ferungszustand in den vom Anwender bendtigten Zustand.

Auch in der schriftichen Umfrage hierzu wurde die Position zur Verwendbarkeit von
Zertifikaten thematisiert. Die Auswertung der Rlckmeldungen ergab, dass die Ver-
wendung von Zertifikaten als Basis flr eine Programmpriifung fiir sinnvoll gehalten

© Customizing = Anpassung eines Serienprodukts wie etwa Software an die Bediirfnisse eines Kunden.
” Parametrisierung = Durch das Setzen von Parametern wird eine Standardsoftware wie SAP ERP auf die individuellen Anfor-

derungen eines Anwenders (z. B. des LWL) ausgesteuert. Als Parameter wird dabei ein verénderliches
Element eines Programms bezeichnet.

8 IDW = Institut der Wirtschaftsprtifer in Deutschland e.V.
° IDES = International Demo and Education System (beinhaltet bereits standardm&Big Konfigurations-, Stamm- und Be-

wegungsdaten)
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wird. Danach liegt es im Ermessen und der Beurteilung des jeweiligen Priifers, in-
wieweit dieses Zertifikat als Grundlage fiir die Prifung herangezogen wird. Zu be-
achten ist dabei, von wem dieses Zertifikat erstellt wurde und auf welchen Re-
leasestand sich das Zertifikat bezieht. Des Weiteren ist zu berticksichtigen, dass ein
Zertifikat in der Regel nur bei Beachtung bestimmter Voraussetzungen Gliltigkeit hat.
Wenn sich das Zertifikat auf den Auslieferungszustand bezieht und ein Produkt wie
SAP R/3 erst durch ein umfangreiches Customizing die eigentlichen Anforderungen
vor Ort abdeckt, sinkt die Bedeutung eines Zertifikates als Grundlage fiir die darauf
aufbauende Priifung.

Nach Auffassung der IT-Prufung des LWL-Rechnungsprufungsamts ist es sinnvoll,
sich auf ein vom Hersteller initiilertes Zertifikat zu stitzen, soweit dieses den fachli-
chen Anforderungen und den gesetzlichen Rahmenbedingungen des Landes NRW
entspricht und dieses auch dokumentiert wurde. Die Verwertung des Zertifikates
kann in Anlehnung an den IDW Prifungsstandard IDW PS 320 (Verwertung der Ar-
beit von Sachversténdigen) erfolgen.

In der Praxis ist es bei der Einfliihrung eines neuen DV-Buchflihrungssystems nicht
selten, dass bereits sog. Zulieferprogramme im Einsatz sind. Hierflr besteht eben-
falls eine Pflicht, diese auBerhalb der Finanzbuchhaltung eingesetzten Zulieferpro-
gramme zu prifen, falls mit deren Hilfe Anspriche und Verpflichtungen ermittelt wer-
den, die unmittelbar zur Weiterverarbeitung von Daten in der Finanzbuchhaltung
notwendig sind und der Erfassung oder dem Nachweis von Aufwendungen und Er-
tragen bzw. Einzahlungen und Auszahlungen dienen.'® Dies betrifft beim LWL z. B.
Verfahren aus den Bereichen LWL-Behindertenhilfe bzw. der LWL-Haupt- und Per-
sonalabteilung. Diese Programme sind Uber Schnittstellen mit dem eigentlichen DV-
Buchfiihrungssystem verbunden. Die Priifung dieser selbsténdigen Verfahren hat be-
reits bei deren Einfihrung zu erfolgen und ist daher bei der Prifung des DV-
gestltzen Buchfihrungssystems nur noch hinsichtlich der Schnittstellen prifungsre-
levant.

Der LWL halt im SAP-Bereich eine Drei-Systemlandschaft vor. Diese besteht aus
dem

e Entwicklungs-
e Test- und Qualitatssicherungs- sowie

e Produktivsystem.

Die Anpassung der Software an die &rtlichen Gegebenheiten erfolgt im Entwick-
lungssystem auf der Grundlage eines technischen Feinkonzeptes. Dieses baut auf

19 vgl. Ziffer 1.1.6 zu § 103 GO NRW in Neues Kommunales Finanzmanagement in Nordrhein-Westfalen — Handreichung fiir
Kommunen — (3. Auflage))
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die Anforderungen der Fachbereiche (Fachkonzepte/Sollkonzepte) auf. Die Priifung
dieser fachlichen Vorgaben fallt in die Zustandigkeit der jeweiligen Fachprufer. Das
technische Feinkonzept sowie die Anpassungen des Systems an die értlichen Gege-
benheiten ist hingegen Gegenstand der IT-Priifung.

Sofern die Einstellungsmdglichkeiten durch die vorhandenen Customizing-
Funktionen nicht ausreichen, um die Anwenderanforderungen umzusetzen, stellen
die SAP-Standardprogramme an einer Reihe von Stellen Erweiterungspunkte zur
Verfliigung. An diesen kénnen Uber definierte Schnittstellen kundenspezifische Pro-
grammteile in die Standardverarbeitung eingebettet werden (User Exits, Customer
Exits, Business Add-Ins (BAdls), Enhancements). Wenn auch diese Md&glichkeiten
nicht ausreichen, kénnen mit wenigen Ausnahmen auch die Standardprogramme auf
die Anwendererfordernisse hin angepasst werden. Wegen des erhdhten Aufwands
etwa fUr Abgleiche beim Update der Standardprogramme werden solche Modifikatio-
nen moglichst vermieden. Da die Erweiterungen, Anpassungen und Modifikationen
den zertifizierten Standard verandern, sind diese zu prtfen. Umfang und Tiefe der
Prifung orientieren sich dabei an den Abweichungen zum Standard.

Sofern die Méglichkeiten der (zertifizierten) Standard-Schnittstellen nicht ausreichen,
um vor- bzw. nachgelagerte Verfahren an das zentrale DV-Buchfihrungssystem an-
zubinden, besteht die Méglichkeit, die Standard-Schnittstellen entsprechend zu mo-
difizieren. Sollten damit die Anforderungen des Anwenders noch nicht erflllt werden
kénnen, kénnten diese durch eine Eigenentwicklung abgedeckt werden. Wegen der
Auswirkungen auf das DV-Buchflihrungssystem sind diese Schnittstellen auf jeden
Fall zu prufen.

In Bezug auf Erweiterungen, Modifikationen und Schnittstellen ergab die Auswertung
der Stellungnahmen ein Ubereinstimmendes Bild. Danach sind diese, soweit sie
haushalts- oder zahlungsrelevant sind, zu prifen. Ergdnzend wurde im Hinblick auf
die sog. ,Zulieferprogramme* (vor- und nachgelagerte Verfahren) mehrfach auf die
Handreichung fliir Kommunen zum Neuen Kommunalen Finanzmanagement hinge-
wiesen. Darin wird u. a. zu § 103 Abs. 1 S. 1 Nr. 6 GO NRW ausgefiihrt, dass diese
Programme in die Prifung einzubeziehen sind.

Die IT-Prifung des LWL-Rechnungsprufungsamtes schlieBt sich dem an. In Bezug
auf Prifung der ,Zulieferprogramme® wird auf die Ausflihrungen auf Seite 5, dritter
Absatz, verwiesen.

Nach Abschluss dieser Arbeiten stellt die Anwendungsentwicklung tber Transport-
auftrage die so modifizierte Software in das Test- und Qualitatssicherungssystem
ein. Dort steht die Anwendung fir Tests der betroffenen Fachbereiche sowie flr die
IT-Prafung zur Verfugung.
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3.2

Wie bereits erwahnt, setzt die IT-Priifung mdéglichst auf ein vom Hersteller initiiertes
Zertifikat auf. Verschiedene Prifungsansatze wurden bereits beschrieben. Die detail-
lierte Darstellung der Prufungsansétze erfolgt unter Kapitel 4. Zusétzlich ist bei der
Durchfihrung der IT-Prifung zu beriicksichtigen, dass bei Standardsoftwareproduk-
ten die Zugriffsrechte entsprechend den oértlichen Gegebenheiten zugewiesen wer-
den koénnen. Diese Zugriffe (Rollen und Berechtigungen) werden in einem DV-
gestiutzten Buchfihrungssystem so ausgelegt sein, dass die Nutzer im Rahmen ihrer
Aufgabenstellung auf alle erforderlichen Daten und Funktionalitdten zugreifen kén-
nen. Alle Ubrigen Daten und die nicht bendtigten Programmfunktionen werden vom
Zugriff ausgeschlossen. Um zutreffende Prifungsergebnisse zu erzielen, ist es daher
erforderlich, dass die Rollen und Berechtigungen bereits im Test- und Qualitatssiche-
rungssystem eingerichtet sind. Auch die Einrichtung, Vergabe und der Umfang der
Berechtigungen selbst sind Gegenstand der Prifung.

Die bei der Prifung einsetzbaren Methoden, Werkzeuge und Hilfsmittel werden unter
Kapitel 5 dargestellt.

Nach Abschluss der Prifung und erfolgreichen System- und Anwendertests sowie
der notwendigen Freigaben kann das ,neue“ DV-gestltzte Buchfiihrungssystem in
das Produktivsystem eingestellt werden.

Dynamische Fortentwicklung

Ein DV-Buchfuhrungssystem wird wahrend seiner Einsatzzeit vielfach geandert bzw.
an die Neuerungen der 6rtlichen und gesetzlichen Gegebenheiten angepasst. Dabei
spricht man von Versionen eines Anwendungssystems. Die Version ist ein definierter
Stand der Software mit allen dazugehérigen Komponenten. Verschiedene Versionen
stellen die Veranderung und Weiterentwicklung einer Software Uber die Zeit dar. Fur
die IT-Prifung stellt sich damit die Frage, in welchem Umfang das DV-
Buchflihrungssystem bei Versionséanderungen gepruft werden muss.

Um die Auswirkungen einschatzen zu kénnen, miissen die Anderungen in verschie-
dene Kategorien eingeteilt werden, fir die sich unterschiedliche Prifungsnotwendig-
keiten ergeben. Die ersten drei Kategorien ergeben sich bei Fremdsoftware wie SAP
ERP 6.0 aus der Art der Versionierung durch den Hersteller:

Hauptversion

Eine neue Hauptversion (englisch: major release) beinhaltet auBerst signifikan-
te Anderungen am Anwendungssystem, z. B. bei Umstellung der Funktions-
weise oder Neuprogrammierung der Anwenderoberflache pp.

Fir den Hauptversionswechsel werden die Anderungen durch den Hersteller
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dokumentiert, die im Allgemeinen so weitreichend sind, dass eine weitere Gl-
tigkeit der Unbedenklichkeitseinschatzung nahezu auszuschlieBen ist. Flr die
IT-Prifung gleicht ein Hauptversionswechsel eher einer Neueinfihrung als ei-
ner Verfahrensanderung. Daher ist eine erneute vollstdndige Prifung des DV-
Buchflihrungssystems angezeigt.

Nebenversion

Eine neue Nebenversion (englisch: minor release) bezeichnet die funktionelle
Erweiterung des Anwendungssystems.

Auch hier muss die Sichtung der Herstellerdokumentation Aufschluss dartber
geben, inwieweit die eigene Installation betroffen ist. Im Einzelfall ist es mog-
lich, dass nur unbenutzte Module des Gesamtsystems geandert werden und
damit keine wesentlichen Auswirkungen auf die benutzten Teile des Verfah-
rens entstehen. Im Allgemeinen werden jedoch Ulber das ganze System verteil-
te umfangreiche Anderungen an Programmen und Steuerungsdaten vorge-
nommen, die zumindest zu einer erneuten Prifung der betroffenen und einge-
setzten rechnungslegungsrelevanten Module fihren missen.

Revision

Eine neue Revisionsnummer (englisch: patch level) enthalt meist Fehlerbe-
hebungen in Form von Patches. Ein Patch ist die Auslieferung einer Fehlerbe-
hebung durch den Hersteller fir ausfihrbare Programme beziehungsweise
Anwendungssysteme und kann auch kleinere Funktionserweiterungen enthal-
ten.

Zu den Einzelpatches bzw. den Patch-Paketen (bei SAP ,Service Packages”
genannt) liefert der Hersteller eine Dokumentation, aus der hervorgeht, welche
Programme und Funktionen gedndert werden. Aus dem Abgleich mit den in der
Verfahrensdokumentation verzeichneten eingesetzten Programmen und Funk-
tionen ergibt sich, ob verwendete Anwendungen betroffen sind und damit im
Einzelfall die weitere Gultigkeit einer erteilten Unbedenklichkeitseinschatzung
beeintrachtigt wird. Dieses wilrde einen neuen Prifungsbedarf initiieren.

Neben diesen weitgehend vom Hersteller bestimmten Verfahrensédnderungen erge-
ben sich durch individuelle Fehlerbehebungen, Customizing sowie Anpassung und
Erweiterung des eingekauften ,Baukastens® durch eigene Entwicklungen zusatzliche
Kategorien:

Fehlerbehebungen

Treten im laufenden Betrieb Fehler auf, so werden diese zeitnah durch Pro-
grammanderungen bzw. Anderung der Parametrisierung (Customizing) beho-

8



LWL-Rechnungsprifungsamt

ben. Um einen Fehler handelt es sich dann, wenn eine schon implementierte
Funktion falsche Ergebnisse liefert. Die notwendigen Anderungen zur Fehler-
beseitigung mussen im Rahmen eines Test- und Freigabeverfahren getestet
und freigegeben werden.

Diese Falle entsprechen im Wesentlichen dem eines einzelnen Patches (s. 0.).
Die Beurteilung in Hinblick auf den Prifungsbedarf erfolgt analog der bei der
Revision benannten Kcriterien.

Customizing

Anderungen des Verfahrens werden im Bereich SAP oftmals durch Parametri-
sierung (Customizing) durchgeflhrt. Es wird damit nicht nur die gesamte Orga-
nisation abgebildet, sondern es werden auch Programme geéandert, interne
Verbuchungen gesteuert, Zahlungswege erstellt pp..

Das Customizing ist in seinen Auswirkungen i. d. R. vergleichbar mit denen ei-
nes Patches. In Einzelféllen kénnen die Wirkungen allerdings das Niveau eines
Nebenversionswechsels erreichen. So ergibt sich auch hier die Notwendigkeit,
anhand der Dokumentation bzw. Konzeption Art und Umfang der Einstellungen
auf ihre Wirkung hin zu untersuchen und den Prifungsumfang daran auszu-
richten.

Eigene Weiterentwicklungen

Im SAP-Bereich kann der ausgelieferte ,Baukasten auf verschiedene Arten
verandert bzw. erweitert werden. Dabei sind sowohl komplett neu geschriebe-
ne Programme als auch angepasste Kopien der Originalprogramme und gean-
derte Originalprogramme mdéglich. Dazu kommen Erweiterungen von existie-
renden sowie komplett neu erstellten Datenbanktabellen. Da es sich um einfa-
che Anzeigeprogramme, aber auch um komplexe Buchungsprogramme han-
deln kann, ist im Rahmen einer Sichtung der Dokumentation die Prifungsnot-
wendigkeit zu bestimmen. Auch die Auswirkungen dieser Kategorie reichen
von denen eines Patches bis zu denen eines Nebenversionswechsels.

Bei jeder der o. g. Kategorien erfordert die Einschatzung der Auswirkung auf schon
erteilte Unbedenklichkeitserklarungen fundierte Fachkenntnisse Gber Architektur und
Funktionsweise des eingesetzten Produkis.

Die Auswertung der Umfrage zur Prifungspflicht in Bezug auf die dynamische Fort-
entwicklung von DV-Buchflhrungssystemen ergab, dass die Summe der dort vertre-
tenen Einzelauffassungen mit unserer vorstehend dargestellt Auffassung Uberein-
stimmt. Das gleiche gilt fiir die Anderungen der in das DV-Buchfiihrungssystem in-
tegrierten Eigenentwicklungen.
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4. Prufungsansatze

Alle Geschaftsvorfalle sowie die Vermdgens- und Schuldenlage sind nach dem Sys-
tem der doppelten Buchfiihrung unter Beachtung der Grundséatze ordnungsmaBiger
Buchfiihrung in den Biichern klar ersichtlich und nachpriifoar aufzuzeichnen." Die
Grundsatze ordnungsgemaBer Buchflhrung schreiben kein bestimmtes Buchfiih-
rungssystem vor. Sie lassen jedes System, auch auf Informationstechnologie ge-
stitzte Systeme zu, wenn diese die Anforderungen, die durch die Grundsatze ord-
nungsgemaBer Buchflhrung an sie gestellt werden, erfillen.

Bei dem Einsatz einer dv-gestitzten Buchfiihrung werden die MaBstabe der Ord-
nungsmaBigkeit aus den allgemeinen Grundséatzen der ordnungsmaBigen Buchfih-
rung in den dafiir maBgebenden Grundsatzen ordnungsmaBiger DV-gestitzter Buch-
fihrungssysteme (GoBS) prazisiert. Fir die IT-Prifung des LWL-RPA bilden daher
die in der Anlage zum BMF'2-Schreiben vom 07.11.1995 aufgestellten buchungs-
fachlichen Anforderungen die Anséatze fir die Prifung eines DV-Buchfiihrungs-
systems. Die wesentlichen Inhalte dieser Anforderungen werden nachstehend dar-
gestellt:

Beleg-, Journal- und Kontenfunktion

Auch die informationstechnisch gestitzte Buchfihrung muss den sachlichen und
zeitlichen Nachweis Uber samtliche buchungspflichtigen Geschéftsvorfalle zulassen.
Das Ergebnis der Buchflhrung, der Jahresabschluss, muss retrograd (riickschrei-
tend) in Richtung der urspriinglichen Geschéftsvorfalle nachvollziehbar sein. Diese
Nachvollziehbarkeit der gebuchten Geschéftsvorfélle wird grundsatzlich durch die
Beachtung der Beleg-, Journal- und Kontenfunktion gewahrleistet. Eine entspre-
chende Protokollierung muss Erfassung, Ordnung, Veranderungen, Ersatz und L6-
schung von Daten der Buchfilhrung auswertbar nachweisen.'®

Buchung

Eine informationstechnisch gestiitzte Buchfihrung ist ordnungsgeman durchgefihrt,
wenn sie autorisiert und nach einem definierten Ordnungsprinzip vollstandig, formal
richtig, zeitgerecht und verarbeitungsfahig erfasst und gespeichert ist."

Waéhrend sich bei konventionellen Papierbelegen bzw. Erfassungsformularen die Au-
torisierung (Freigabe) der Buchung aus Unterschriften oder Handzeichen ergibt, sind
bei informationstechnisch gestiitzten Prozessen mit Dritten entsprechende Autorisie-
rungsverfahren festzulegen. Bei programmintern generierten Buchungen erfolgt die

"'Vgl. § 27 Abs. 1 GemHVO

' BMF: Bundesministerium der Finanzen

3 Vgl. Teilziffer (Tz) 2 GoBS und KGST-Bericht 6/2007 ,Buchfiihrung und Zahlungsabwicklung im neuen Haushalts- und
Rechnungswesen — Grundlagen, Prozesse und Regelungsbedarfe®, S. 40

" Vgl. Tz 3.1 GoBS und KGST-Bericht 6/2007, S. 42
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Autorisierung der Buchung durch die IT-Anwendung selbst. Die Regeln fir die Gene-
rierung und Kontrolle der maschinellen Buchungen muissen aus der Verfahrensdo-
kumentation eindeutig erkennbar sein. Freigegebene Programme missen gegen un-
autorisierte und undokumentierte Anderungen geschiitzt werden.

Weiter setzt das Ordnungsprinzip bei informationstechnisch gestitzten Buchflh-
rungssystemen die Erfullung der Beleg- und Kontenfunktion voraus. Fir die Speiche-
rung selbst ist kein Ordnungsmerkmal vorgeschrieben; es muss nur gezielt auf die
gespeicherten Geschéftsvorfalle zugegriffen werden kénnen.™®

Internes Kontrollsystem (IKS)

Aufgrund der wachsenden Komplexitat von IT-Systemen ergeben sich auch mdgli-
che Fehlerquellen. Unvollsténdige, falsche oder nicht zeitgerechte Aufzeichnungen
mussen bei modernen informationstechnisch gestitzten Buchfihrungssystemen
durch technische, organisatorische und/oder programminterne Uberpriifungen auf-
gedeckt werden. Da Fehlerquellen nicht immer direkt zu Datenverfalschungen fihren
oder auch nur gelegentlich auftreten, soll durch integrierte KontrollmaBnahmen mit
laufenden Prif- und Abstimmschritten sichergestellt werden, dass die Buchungs-
stofferfassung, -verarbeitung und -wiedergabe vollstandig, ordnungsmaBig und
nachprifbar ist.

Der Begriff des Internen Kontrollsystems (IKS) erhélt deshalb in den GoBS zentrale
Bedeutung. Er umschreibt die unternehmensweite (hier: LWL-weite) Gesamtheit aller
aufeinander abgestimmten und miteinander verbundenen Kontrollen, MaBnahmen
und Regelungen, die zum Zweck haben,

e das vorhandene Vermdgen und vorhandene Informationen vor Verlusten aller
Art zu schitzen und zu sichern

e vollstandige, genaue und aussagefahige sowie zeithahe Aufzeichnungen be-
reitzustellen

e die Effizienz der Geschéftsprozesse durch Auswertung und Kontrolle der
Aufzeichnungen zu férdern und

e die Befolgung der vorgeschriebenen Geschéftspolitik zu unterstitzen.

Das IKS umfasst in der Regel

e den Zugriffsschutz und den Schutz vor Datenmanipulationen, die durch eine
Zugriffs- und Benutzerverwaltung sichergestellt werden sollen

e die MaBnahmen zur Sicherheit, die die jederzeitige Betriebsbereitschaft des
Systems unterstliitzen sollen und dazu das System vor Betriebsstérungen
schitzen missen, um Inkonsistenzen oder Datenverluste zu vermeiden,

'3 Vgl. KGST-Bericht 6/2007, S. 42
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die Kontroll- und Prifungsfunktionalitadten, um Sicherheit, Zugang und Nut-
zung des Systems kontrollier- und prifbar zu halten (hierzu sind vom Sys-
temanbieter geeignete Werkzeuge bereitzustellen) und

die allgemeine Sicherheit, die neben den technischen Mdglichkeiten auch or-
ganisatorische MaBnahmen des Benutzers vorsieht, um einen sicheren und
geordneten Betrieb der Systeme zu gewahrleisten.

Die folgenden, prozessintegrierten MaBnahmen sind in einem IKS vorzusehen:

Buchungsrelevante Arbeitsabldufe mussen definiert und in ihrer Reihenfolge
festgehalten werden. Hierzu sind firr die einzelnen Bearbeitungsschritte (bei-
spielsweise Erfassung, Feststellung, Anordnung, Buchung, usw.) Standard-
prozesse zu definieren und in Form von Arbeitsanweisungen, Grafiken
und/oder Handblchern zu dokumentieren. lhre Einhaltung ist anzuordnen
und zu Uberwachen. Voraussetzung fir die Einhaltung ist aber vor allem die
Kommunikation mit den betroffenen Beschéftigten und eine klare Abgrenzung
von Verantwortlichkeiten und erforderlichen Kompetenzen. Die definierten
Standardprozesse sind u. a. Grundlage fir Rollen im Rahmen der Berechti-
gungsverwaltung.

Die erforderlichen maschinellen und manuellen Kontrollen missen aufeinan-
der abgestimmt sein. Dazu z&hlen beispielsweise Abstimmungs- und Plausi-
bilitatskontrollen und Freigabeverfahren sowie in Programmablaufe integrierte
Prifbedingungen auf Programmebene. Ziel dieser Kontrollen ist, friihzeitig
mogliche Fehlhandlungen oder UnregelmaBigkeiten feststellen zu kénnen.
Die durchgefiihrten Kontrollen sind zu dokumentieren. Die Durchfiihrung ma-
nueller Kontrollen ist nachtraglich zu Gberwachen.

Die Verantwortlichkeiten fir betriebliche Funktionen missen eindeutig gere-
gelt sein. Dabei ist das Prinzip der Funktionstrennung zu beachten, d. h., das
Berechtigungskonzept fiir das System ist so zu gestalten, dass eine eindeuti-
ge Verantwortlichkeit fiir die Abwicklung eines Geschéftsprozesses abbildbar
ist. Neben dem Buchungsprozess, der bestimmte Funktionstrennungen be-
reits vorsieht, sind bei einer DV-Buchflhrung insbesondere die Trennung zwi-
schen IT- und Fachaufgabe'® sowie zwischen Stammdatenpflege und Bu-
chungstétigkeit vorzusehen. Wo die Funktionstrennung nicht méglich ist, sind
weitere organisatorische Kontrollen in angemessener Form erforderlich.

Die Programmidentitat'’ ist sicherzustellen. Hierzu ist periodenbezogen zu
prufen, ob das eingesetzte DV-Buchfihrungssystem auch tatsachlich dem
dokumentierten System entspricht. Die Pflicht zur Sicherstellung der Pro-

'8 Vgl. § 27 Abs. 5 Nr. 10 GemHVO
Vgl. Tz 6.2.3 GoBS
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grammidentitat ist unabhangig von der Art der eingesetzten Rechnersysteme.
Als wesentliche Voraussetzung zur Sicherstellung der Programmidentitat wird

o das Vorhandensein und das abgestimmte Ineinanderwirken, den spezifi-
schen Besonderheiten der Kommune Rechnung tragender Richtlinien
fir Programmierung, Programmtests, Programmfreigaben, Programm-
anderungen, Anderungen von Stamm- und Tabellendaten, Zugriffs- und
Zugangsverfahren und

o der Einsatz von Testdatenbestanden/-systemen und Programmeinsatz-
kontrollen andererseits gesehen. AuBerdem ist zu gewdhrleisten, dass
jedes produktiv eingesetzte Programm autorisiert flr den richtigen
Zweck eingesetzt wird. Die jeweils aktuelle Programmversion muss da-
bei feststellbar sein und dokumentiert werden.

Fir die Konzeption, Einrichtung, Uberwachung und Weiterentwicklung des IKS ist die
Verwaltungsfihrung verantwortlich. Ferner gehért zu einem IKS auch eine Instanz,
die letztlich die Angemessenheit und Wirksamkeit des IKS Uberwacht und dessen
Weiterentwicklung unterstiitzt. Diese prozessunabhéngige Funktion wird im Rahmen
der Systempriifung durch die drtliche Rechnungspriifung wahrgenommen.'® Samtli-
che Kontrollen, MaBnahmen und Regelungen sind im Zusammenhang zu beschrei-
ben. Die Beschreibungen sind der Verfahrensdokumentation beizufligen, soweit sie
fir das Verstandnis des DV-Buchfiihrungssystems relevant sind. Neben den von al-
len Kommunen zu beachtenden haushaltsrechtlichen Vorschriften hangt die Ausge-
staltung und damit der Aufwand fir das IKS von der Gr6Be und Komplexitat der Or-
ganisation der Kommunen ab.

Datensicherheit

Im Mittelpunkt der Datensicherheit steht der Schutz vor Verlust, unberechtigter
Kenntnisnahme oder Veranderung von Daten. Durch ein Datensicherheitskonzept ist
festzulegen, was, wogegen, wie lange und wie zu sichern ist und geschitzt werden
soll. Es geht dabei nicht nur um die auf Datentréger gespeicherten, fir die Buchfih-
rung relevanten Informationen (Tabellen-, Stamm- und Bewegungsdaten), sondern
auch um den Schutz der Software (Betriebssystem, Anwendungsprogramme) und
weiterer zugehdriger Informationen wie etwa Uber den Aufbau und die Zusammen-
hange der verwendeten Daten. Da die buchhalterisch relevanten Informationen wah-
rend der Dauer der Aufbewahrungsfristen jederzeit lesbar zu machen sind, muss das
Datensicherheitskonzept auch die Sicherung der technischen Installationen (Hard-
ware, Leistungen, usw.) umfassen. Neben den MaBnahmen, die die laufende Be-
triebsbereitschaft des Systems sicherstellen und den Verlust von Daten vermeiden

'8 Vgl. hierzu Deutscher Stadtetag (2005), Umdruck-Nr. C 2614, S. 14 ff.
¥ Vgl. zu IKS KGST-Bericht 6/2007, Seiten 43 bis 46
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sollen, sind erganzend Regelungen im Zusammenhang mit der Zugriffs- und Benut-
zerverwaltung und dem IKS zu treffen und zu dokumentieren. Zudem sollte das Da-
tensicherheitskonzept auch eine Notfallkonzeption berlcksichtigen (Datensicherung
in Verbindung mit kurz- und langerfristigen Systemausféllen, Wiederanlaufzeiten

pp.).%

Dokumentation und Prifbarkeit

Die DV-Buchfihrung muss — wie jede Buchfihrung — von einem sachverstandigen
Dritten hinsichtlich ihrer formellen und sachlichen Richtigkeit in angemessener Zeit
prifbar sein. Dies bezieht sich auf die Prifbarkeit einzelner Geschéaftsvorfalle (Ein-
zelprifung) als auch auf die Prifbarkeit des Abrechnungsverfahrens (Verfahrens-
oder Systemprifung). Weiterhin muss sich aus der Dokumentation ergeben, dass
das Verfahren entsprechend seiner Beschreibung durchgefihrt worden ist. Aus der
zu Grunde zu legenden Verfahrensdokumentation missen Inhalt, Aufbau und Ablauf
des Abrechnungsverfahrens vollstandig ersichtlich sein. Insbesondere muss sich aus
der Verfahrensdokumentation die Umsetzung der in den GoBS enthaltenen Anforde-
rungen an ein ordnungsgemaBes Verfahren ergeben.”’

Eine Verfahrensdokumentation muss

e eine Anwenderdokumentation des Herstellers mit Informationen, die flr eine
sachgerechte Bedienung der IT-Anwendung erforderlich sind

e eine technische Systemdokumentation des Herstellers mit der technischen
Darstellung der IT-Anwendung und

e eine Betriebsdokumentation des Anwenders zum Nachweis der ordnungs-
gemaBen Anwendung des Verfahrens

umfassen.?

Bei fremderworbener Software, bei der die Software vom Hersteller angefertigt wird,
ist der Buchfuhrungspflichtige fir die Vollstandigkeit und den Informationsgehalt der
Verfahrensdokumentation verantwortlich. Daher ist die mitgelieferte Dokumentation
grundsatzlich vom Anwender in dem MaB zu ergénzen, wie die Verarbeitung der
Software von vor- oder nachgelagerten Arbeitsablaufen beeinflusst wird und indivi-
duelle Veranderungen oder Einstellungen (Customizing) von Rechnungslegungsre-
levanz vorgenommen werden. Die Erstellung einer solchen Dokumentation, die die
individuellen Einstellungen und die Anpassung des Systems im jeweiligen Anwen-
dungsbereich beschreibt, liegt in der Verantwortung des Anwenders.? (Siehe auch
Kap. 3.2 Dynamische Fortentwicklung; Kap. 4 Prifungsansatze (Buchung), zweiter

2 vgl. KGST-Bericht 6/2007, S. 48 und S. 49

#'ygl. Tzn 6.0 und 6.1 GoBS

2 ygl. Tz 6.2 GoBS und KGST-Bericht 6/2007, S. 50 und S. 51

% vgl. Deloitte & Touche GmbH Wirtschaftspriifungsgesellschaft, ,Bericht tber die Priifung der OrdnungsmasBigkeit der Finanz-
buchhaltung und der Anlagenbuchhaltung der Anwendungssoftware mySAP ERP 2004, Ziffer 3.2.4, zweiter Absatz.
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Absatz; Kap. 4 Prifungsansétze (Internes Kontrollsystem (IKS)), letzter Absatz; Kap.
4 Prifungsansétze (Aufbewahrungsfristen), letzter Absatz.)

Aufbewahrungsfristen

Die Aufbewahrungspflichten und -fristen bei DV-Buchflihrung ergeben sich aus den
haushaltsrechtlichen Vorschriften zur Aufbewahrung von Unterlagen; andere Rechts-
vorschriften Uber die Aufbewahrung von Blchern und Unterlagen bleiben unbe-
rihrt.*

MaBgebend fir Kommunen einschl. der Landschaftsverbdnde sind in Nordrhein-
Westfalen:

e §58Abs. 1 GemHVO
Danach ist die Gemeinde verpflichtet, die Biicher, die Unterlagen Gber die In-
ventur, die Jahresabschlisse, die dazu ergangenen Anweisungen und die Or-
ganisationsregelungen, die Buchungsbelege und die Unterlagen Uber den
Zahlungsverkehr sowie die Eréffnungsbilanz geordnet und sicher aufzubewah-
ren.

e §58 Abs. 2 GemHVO
Die Jahresabschlisse und die Eréffnungsbilanz sind dauernd aufzubewahren.
Die Blcher sind zehn Jahre, die Belege und die sonstigen Unterlagen sechs
Jahre aufzubewahren.

Die Verfahrensdokumentation zur DV-Buchfihrung gehdért zu den Arbeitsanweisun-
gen und sonstigen Organisationsunterlagen im Sinne des § 257 Abs. 1 HGB und ist
grundsétzlich zehn Jahre aufzubewahren.?®

Wiedergabe der auf Datentragern gefuhrten Unterlagen

Aufbewahrungspflichtige Daten und Dokumente, die nur auf Datentrédgern archiviert
worden sind, missen in einer angemessenen Frist wieder lesbar gemacht werden
kénnen. Zur Archivierung selbst wird keine bestimmte Technologie vorgeschrieben.
Allerdings ist grundsatzlich zu beachten, dass das jeweilige Archivierungsverfahren,
in dem Blcher und Belege gespeichert sind, die Auswertung der gespeicherten Da-
ten gewdhrleisten muss, d.h. die Wiedergabe oder die Daten missen wahrend der
Dauer der Aufbewahrungsfrist jederzeit lesbar und maschinell auswertbar sein und
mit den Belegen bildlich und mit anderen Daten inhaltlich Ubereinstimmen, wenn sie
lesbar gemacht werden.?®

2 Vgl. KGST-Bericht 6/2007, S.57
% vgl. Tz 7 GoBS
% Vgl. KGST-Bericht 6/2007, S. 57
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Das Verfahren fur die Wiedergabe der auf Bildtragern und auf anderen Datentragern
gefiihrten Unterlagen ist nach den GoBS in einer Arbeitsanweisung zu regeln.?’

Verantwortlichkeit
Fir die Einhaltung der GoB — und damit auch der GoBS - ist bei einer DV-
Buchfihrung allein der Buchfihrungspflichtige verantwortlich. Die Verantwortlichkeit
erstreckt sich dabei auf den Einsatz sowohl selbst- als auch fremderstellter DV-Buch-
fihrungssysteme.?®

Beim LWL wurde mit der Regelung des § 5 Abs. 1 der Dienstanweisung zu § 31
GemHVO der Leitung der LWL-Finanzabteilung diese Verantwortlichkeit Gbertragen.

¥ vgl. Tz 8.2 GoBS
#ygl. Tz 9 GoBS
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5. Methoden, Werkzeuge, Hilfsmittel

Im Rahmen der Konzeptionierung der Prifung des SAP ERP - Systems sind die Me-
thoden, Werkzeuge und Hilfsmittel festzulegen, die zum Einsatz kommen sollen.

Methoden

Die nachfolgenden Ausfuhrungen zu den Methoden bauen auf den unter Kapitel 3
Prifungsgrenzen und -umfang dargestellten Prifungsanlassen (Verfahrenseinfih-
rung, Releasewechsel pp.) auf. Dabei orientieren sich die hier aufgefihrten Metho-
den in erster Linie am Bedarf der IT-Prifung, auch wenn bei vielen PrifungsmalB-
nahmen die Belange der Fachprifung bzw. Abschlussprifung betroffen sind.

Verfahrenseinfiihrung und Hauptversionsdnderung

Die Einfihrung bzw. der Wechsel einer Hauptversion findet im Allgemeinen als
Projekt statt. In diesem Rahmen ist als Prifungsmethode eine projektbeglei-
tende Systempriifung® angezeigt. Dabei werden die Konzeption sowie deren
Umsetzung und die Funktion des DV-Buchfiihrungssystems gepriaft. Wahrend
in der Konzeptionsphase die Beteiligung an der Projektarbeit mit friihzeitigen
Hinweisen auf rechtliche Fehlentwicklungen im Vordergrund steht, so wird mit
fortschreitendem Realisierungsstand die Durchfiihrung eigener Tests, die
Durchsicht von Konzeptionen, Dokumentationen und Testergebnissen in den
Vordergrund treten.

In Bezug auf die Projektbegleitung ist darauf hinzuweisen, dass es der Rech-
nungsprifung nach § 104 Abs. 4 GO untersagt ist, an ,der Fiihrung der Blicher
oder an der Aufstellung des Jahresabschlusses oder des Gesamtabschlusses*
mitzuwirken. Damit ist im Rahmen der Teilnahme an Projekten zur Einfiihrung
oder Anderung von DV-Buchfiihrungssystemen immer darauf zu achten, das
sich die Pruferin / der Prifer an fachlichen und technischen Entscheidungen
nicht beteiligt und stets auf seine Rolle als Priferin / Prifer konzentriert.

Nebenversionsdnderung

Der Wechsel der Nebenversion setzt nicht zwingend eine Abwicklung als Pro-
jekt voraus. Dadurch andern sich auch die eingesetzten Prifungsmethoden. Es
erfolgt hierbei im Wesentlichen die Auswertung schriftlicher Unterlagen. Insbe-
sondere die Dokumentation der Anderungen vom Hersteller (Releasenotes)
und die darauf aufbauenden konzeptionellen Entscheidungen der fir den
Wechsel verantwortlichen Mitarbeiter werden geprift. Ferner ist das ordnungs-
gemal durchlaufene Test- und Freigabeverfahren inklusive aller Dokumentati-
onen zu priifen. Ist im Rahmen der Anderungen auch das Berechtigungssys-

#ygl. IDW Priifungsstandard IDW PS 850 Projektbegleitende Priifung bei Einsatz von Informationstechnologie
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tem betroffen, kann auch eine Sicherheitsiiberpriifung® stattfinden, die anhand
des fortgeschriebenen Berechtigungskonzepts die sachgerechte Vergabe der
neuen bzw. gednderten Berechtigungen feststellt.

Revision und Fehlerbehebung

Die Fehlerbehebungen an eigenen Entwicklungen und die herstellerbedingten
Einzelanderungen des Systems werden dem LWL-RPA im Rahmen eines au-
tomatisierten Workflows liickenlos angezeigt und sollen im Rahmen der Pri-
fungskapazitaten stichprobeweise geprift werden. Nach Auffassung der IT-
Prifung des LWL-RPA sollte eine Stichprobe von 10 % angestrebt und diese
zur Halfte automatisch nach Zufallsregeln ausgewahlt werden. Die Auswahl der
anderen Halfte sollte dem Urteilsvermégen und der Fachkenntnis der verant-
wortlichen Prifer Gberlassen werden, die aufgrund ihrer Erfahrung prifenswer-
te Sachverhalte selektieren kénnen.

Customizing

Bei der Anderung der Parametrisierung ist der Anteil an rein fachlichen Ande-
rungen besonders hoch. Da die IT-Prifung davon ausgeht, dass die technische
Umsetzung dieser Anderungen in einem gekauften ,Baukasten” regelkonform
erfolgt, sind hier in der Mehrzahl die Fach- bzw. Abschlussprifer in der Pflicht.
In den Fallen, in denen Customizingeinstellungen den DV-technischen Betrieb
der Software beeinflussen (Einstellungen flr die Interaktion mit Betriebssys-
tem, Datenbank und anderen Systemen, Ausgabeverzeichnisse fiir sicherheits-
relevante Zahlungsdaten pp.), erfolgt die Prifung in gleicher Weise, wie bei der
Revision und Fehlerbehebung.

Eigene Weiterentwicklungen

Die Eigenentwicklungen sollten im Rahmen einer Risikoanalyse®' klassifiziert
werden. So sind reine Anzeigeprogramme wesentlich weniger kritisch zu be-
trachten als Programme, die z. B. Schnittstellen bereitstellen oder bearbeiten,
Buchungen auslésen oder Zahlungstrager erstellen. Aber auch selbst erstellte
Programme, deren Listausgabe zur Ermittlung von Zahlungsverpflichtungen
oder Einnahmen benutzt werden, sollten als prifungsrelevant eingestuft wer-
den.

Auf Grundlage dieser Einteilung ist bei der Meldung einer Anderung zeitnah zu
entscheiden, ob und wieweit eine IT-Prifung erfolgen soll. Hier kann bei bu-
chungsrelevanten bzw. umfangreichen Eigenentwicklungen wie bei Nebenver-

% Sicherheitsiiberpriifung = Systempriifung, bei der Sicherheitsaspekte, hier im Hinblick auf die Vergabe von Berechtigungen,
im Vordergrund stehen.
8'Vgl. IDW Priifungsstandard IDW PS 330 Abschlusspriifung bei Einsatz von Informationstechnologie, Ziffer 2.1. Risiken aus
dem Einsatz von IT
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sionswechseln und bei geringflgigeren Auswirkungen wie bei der Revision ge-
pruft werden.

Bei den erfahrungsgemaB sehr haufigen Kleindnderungen an Eigenentwick-
lungen und auch bei Customizingédnderungen (s.0.) ist sinnvollerweise auf eine
Biindelung der Anderungen hinzuwirken. Dadurch verringert sich nicht nur der
Aufwand der Rechnungsprifung, auch das Test- und Freigabeverfahren und
der Aufwand der IT-Abteilung verringert sich dadurch signifikant.

In den Antworten der Befragungsteilnehmer fanden sich keine weitergehenden An-
gaben zu deren eingesetzten Methoden.

Werkzeuge

Bei der Priifung eines umfangreichen Anwendungssystems wie SAP ERP 6.0 kann
auf Unterstitzung durch Programme nicht verzichtet werden. Zwar kdnnen die im
SAP enthaltenen Transaktionen und Reports genutzt werden. Diese sind fiir den Be-
reich der kaufmannischen Revision brauchbar. Allerdings stéBt man beim Abarbeiten
der Prifungsansatze einer IT-Prifung sehr schnell an Grenzen. Zum Beispiel lassen
sich mit SAP-Standardprogrammen sehr gut einzelne Rollen und Berechtigungen re-
cherchieren, jedoch wird die Prifung bei der Frage, wie sich mehrere, dann teilweise
kumulierte Rechte im System auswirken, weitgehend allein gelassen.

Um den Umfang der zur Verfligung stehenden Informationen zu bewéltigen, benutzt
die IT-Prifung des LWL-RPA im Wesentlichen drei Werkzeuge: CheckAud® for
SAP® Systems® als spezialisierte Priifungssoftware, MS-Excel und MS-Access. Ein
eigener Testmandant im SAP ERP 6.0 steht nicht zur Verfiigung; da die Anderung
von Programmen bzw. Einstellungen durch die Prifung auch die anderen Mandan-
ten des SAP-Systems beeinflussen wirde, ware die Arbeit dort gestdrt bzw. wéren
die Ergebnisse verfalscht.

Spezialisierte Priifungssoftware

Far den Bereich der Sicherheits- und Berechtigungsprifung liest die IT-Prifung
des LWL-RPA die eingerichteten Rollen und Berechtigungen inklusive aller
sonstigen sicherheitsrelevanten Daten mit der Prifsoftware CheckAud® for
SAP® Systems aus dem SAP-System aus. Auch die Quellcodes von Eigen-
entwicklungen stehen auf Wunsch fur die Analyse zur Verfiigung. Die Auswer-
tung der Daten erfolgt mit in CheckAud® for SAP® Systems vorgegebenen
Standardreports. Dieses schlieBt auch die Analyse von Funktionstrennung®
und die Simulation von Auswirkungen der zusatzlichen Rechteerteilung bzw.
des Rechteentzugs ein. AuBerdem lassen sich die vorgegebenen Reports um

% CheckAud® for SAP® Systems ist ein Programm der IBS Schreiber GmbH, Zirkusweg 1, 20359 Hamburg
% vgl. § 27 Abs. 5 Nr. 10 GemHVO
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selbst erstellte Auswertungen ergénzen.

MS-Excel

Fir die Prifungsansatze der IT-Prifung, die nicht mit einer Spezialsoftware
beantwortet werden kénnen, kann als Werkzeug auch MS-Excel eingesetzt
werden. Dort kénnen aus SAP extrahierte Datensatze mit den Standardfunkti-
onen sortiert, gefiltert, ausgewertet und fir den Druck aufbereitet werden. Au-
Berdem kann mit Excel bei Bedarf mit RFC%-Funktionen auch direkt auf die
SAP-Daten zugegriffen werden. Dabei ist zu beachten, dass hierflr erteilte Be-
rechtigungen auch immer eine potentielle Gefahr fir die Vertraulichkeit und In-
tegritat® von Daten bedeuten.

MS-Access

Sollten sich aus den Anforderungen seitens des Prifungsgegenstandes weite-
re Auswertebedarfe ergeben, die durch MS-Excel nicht hinreichend unterstitzt
werden konnen, kommt beim LWL-RPA noch MS-Access zum Einsatz. Damit
kdnnen aus dem SAP-System extrahierte Daten in Datenbanktabellen eingele-
sen und miteinander verkniipft werden. Unter Zuhilfenahme von SQL*® kénnen
sie dann auf vielfaltige Art ausgewertet werden. Hierbei bedarf es allerdings ei-
ner eingehenden Kenntnis des SAP-Datenmodells, um keine unzutreffenden
Ergebnisse zu erhalten.

Weitere Werkzeuge

Die befragten Rechungspriifungsdmter benutzen als weitere spezialisierte Pri-
fungssoftware IDEA® mit der Erweiterung AlIS-Tax-Audit® von Audicon und
zur Unterstitzung bei der Berichterstellung den Priiferarbeitsplatz und AuditA-
gent® ebenfalls von Audicon.

Die Werkzeuge IDEA® und der Priferarbeitsplatz sind beim LWL-RPA eben-
falls im Einsatz.

Teilweise werden bei den Befragungsteilnehmern fiir Nicht-SAP-Systeme auch
Testinstallationen genutzt.

Diese Option steht beim LWL im Bereich SAP wegen der Komplexitat der Sys-
teme und ihrer Schnittstellen nicht zur Verfigung.

% RFC = Remote-Function-Call = Verfahren, mit denen von auBerhalb SAP-Funktionen aufgerufen werden.
% Integritat von Daten = Unter Datenintegritat verstent man MaBnahmen, die dafiir sorgen, dass geschiitzte Daten wéhrend der
Verarbeitung oder Ubertragung nicht beschadigt oder verandert werden kénnen. Die Einhaltung der
Datenintegritat gewahrleistet, dass Daten konsistent (widerspruchsfrei) und korrekt sind.
Vgl. auch Tz 6.2.4 GoBS
% SQL = Structured Query Language = Datenbanksprache zur Definition, Abfrage und Manipulation von Daten in Datenbanken.
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Hilfsmittel

Als Hilfsmittel stehen den IT-Prifern u. a. zahlreiche umfangreiche Checklisten zur
Verflgung. Der Einsatz einer Checkliste ersetzt aus Sicht der IT-Prifung des LWL-
RPA allerdings keine Fachkenntnisse, sondern setzt diese voraus. Vor dem Einsatz
muss sich die Pruferin/der Prifer davon Uberzeugen, dass die Checkliste fir die ei-
gene Prifungssituation rechtlich und sachlich anwendbar sowie aktuell und korrekt
ist. Auch ist es notwendig zu untersuchen, wer die Checkliste mit welcher Motivation
bzw. Zielsetzung erstellt hat. Auch nach Klarung dieser Fragen bleibt die / der an-
wendende Priferin / Prufer flir den Inhalt und die Vollstandigkeit dieser Checkliste
verantwortlich.

Die IT-Prifung des LWL-Rechnungsprifungsamtes hat beispielsweise in der Ver-
gangenheit Teile der IDW-Checkliste PH 9.330.1 zum Prifungsstandard ,Abschluss-
prifung bei Einsatz von Informationstechnologie (IDW PS 330)“ als Prifungs-
Hilfsmittel ausgewdhlt. Da diese Checkliste nicht fir den Bereich der o&ffentlichen
Verwaltung in NRW konzipiert ist, waren viele Begrifflichkeiten zu klaren und die Lis-
te auf inre Anwendbarkeit in Bezug auf die hiesigen Prifungsanséatze hin zu untersu-
chen. Eine derartige Checkliste ist somit ohne ausreichende Fachkenntnisse nicht
einsetzbar.

Bei der Erstellung eigener Checklisten wird darauf geachtet, dass die so entstande-
nen Hilfsmittel (wenn mdglich) auch bei Folgeprifungen Verwendung finden kdnnen.
Dabei greift die IT-Prifung auf Teile von Checklisten aus verschiedenen Quellen wie
VERPA, IDW, IDR pp. und selbst entwickelte Bausteine zuriick, um eine dem spezi-
fischen Prifungsauftrag entsprechende Ist-Erhebung zu unterstitzen. Das Gleiche
gilt sinngeman bei der Erstellung von Fragebdgen bzw. Interviewleitfaden.

Zur Unterstitzung von Prifungsprozessen werden im LWL-RPA darlber hinaus
Standards zum Prifungsablauf und zur Nachbetrachtung erarbeitet und eingesetzt.
RegelmaBig wiederkehrende Tatigkeiten wie Auftakt- und Schlussgesprach sowie
das Prufungsreview (intern und extern mit der gepriften Stellen) werden auch von
der IT-Prifung nach vorgegebenen Mindestinhalten und Leitfdden durchgefiihrt und
dokumentiert.

Zu den vorstehenden Ausfuhrungen im Hinblick auf Werkzeuge, Methoden und Hilfs-
mittel bleibt festzuhalten, dass eine enge Verzahnung zwischen diesen und den je-
weiligen Prifobjekten besteht. Das heiBt, nicht jede(s) Werkzeug, Methode oder
Hilfsmittel ist flr jedes Prifobjekt als Standard anwendbar. Welche davon jeweils
eingesetzt werden, liegt im pflichtgeméaBen Ermessen des selbststandigen Prifers.
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6. Bewertung und Kommunikation
der Prafungsergebnisse

Die gesetzlich vorgegebenen Rahmenbedingungen erfordern, dass Uber das Ergeb-
nis der Programmpriifung nach § 103 Abs. 1 S. 1 Nr. 6 GO ein Bericht erstellt wird.>’
Darin soll hinsichtlich des Prifungsergebnisses eine Feststellung getroffen werden,
durch die eine Unbedenklichkeit des Programms erklart wird. Diese Feststellung
kann auch mit Einschrdnkungen abgegeben oder verweigert werden. Eine Orientie-
rung an den Abstufungen des Bestatigungsvermerks nach § 101 GO ist dabei még-
lich.®

Bei der vorstehend beschriebenen Vorgehensweise wird unterstellt, dass die Prifung
eines DV-Buchflhrungssystems unmittelbar vor der Verfahrenseinfiihrung erfolgt.
Aus unserer Sicht wirde eine vollstandige Prifung eines Neuverfahrens bzw. eines
Hauptversionswechsel in der GréBenordnung eines SAP-DV-Buchflihrungssystems
direkt vor dem Produktivstart jeden Zeitplan sprengen und von der Verwaltung zu
Recht nicht akzeptiert werden. Auch ware eine solche MaBnahme aus Sicht der IT-
Prifung nicht optimal. Wie bereits angesprochen, erfordert in der Praxis die Einflih-
rung eines neuen DV-Buchfihrungssystems oder ein Hauptversionswechsel eine
projektbegleitende Prifung. Sollten der Rechnungsprifung dort funktionale Fehler
oder VerstdBe gegen die Grundsatze einer ordnungsgemaBen DV-gestitzten Buch-
fihrung bzw. gegen gesetzliche oder 6rtliche Regelungen bekannt werden, so mis-
sen diese unmittelbar von der jeweiligen Priferin / vom jeweiligen Prifer in das Pro-
jekt eingebracht werden. Sollten im Rahmen der Projektarbeit so schwerwiegende
Fehler und/oder VerstdBe festgestellt werden, dass aus Sicht der Priifung eine Uber-
nahme des DV-Buchflhrungssystems in die Produktion nicht zu verantworten wére,
so ist das Problem zunachst der Projektleitung vorzustellen. Sofern das Problem
nicht geldést werden kann, musste als ultima Ratio der Eskalationspfad, beim LWL
bestehend aus der Projekisteuerungsgruppe, der Leitung der LWL-Finanzabteilung
als Auftraggeber und schlieBlich dem Kammerer, beschritten werden.

Um nicht erst in der Hektik eines Projektes mit der Problematik der Bewertung fest-
gestellter bzw. sich abzeichnender Fehler und/oder VerstéBe konfrontiert zu werden,
empfiehlt es sich aus unserer Sicht, bereits im Rahmen der Priifungskonzeptionie-
rung mindestens die Kategorien

e schwerwiegender Fehler / VerstoB
e Fehler/ VerstoB und
e |eichter Fehler / VerstoB3

% Vgl. Neues Kommunales Finanzmanagement in Nordrhein-Westfalen — Handreichungen fiir Kommunen — (3. Auflage), Kap. I.
Allgemeines, zweiter Absatz

% vgl. Neues Kommunales Finanzmanagement in Nordrhein-Westfalen — Handreichungen fir Kommunen — (3. Auflage), Kap.
II. Erlauterungen im Einzelnen, Ziffer 1.1.6, letzter Absatz

22



LWL-Rechnungsprifungsamt

zu definieren:

Schwerwiegender Fehler / Verstol3

Nach unserem Verstandnis liegt ein solcher vor, wenn

e ein schwerer funktionaler Mangel auftritt, der auch durch organisatorische
MaBnahmen nicht kompensiert werden kann

e massiv gegen die Grundsatze ordnungsgemaBer DV-gestitzter Buchfiih-
rungssysteme verstoBen wird bzw.

e elementare rechtliche Vorgaben ignoriert werden oder pflichtige 6rtliche Re-
gelungen fehlen.

Beispielhaft waren hier zu nennen:

- Kernfunktionalitaten in den Bereichen Journal-, Konten- oder Belegfunktion, Bu-
chung, Erfassung, Speicherung pp. fehlen bzw. arbeiten fehlerhaft

- nach § 31 GemHVO vorgeschriebene 6rtliche Regelungen fehlen fir den Be-
reich der DV-Buchfihrung

- fehlende oder stark lickenhafte Dokumentation

- fehlendes und/oder nicht umgesetztes Datensicherheits- bzw. Datensicherungs-
konzept

- Sicherheitsliicken bei der Zahlungsabwicklung® mit monetéren Auswirkungen

- insgesamt fir den Anwender unzumutbares Antwortzeitverhalten.

Fehler / Verstol3

Ein solcher liegt nach unserer Auffassung vor, wenn

e eine funktionaler Mangel auftritt, der durch organisatorische MaBnahmen
kompensiert werden kann

e die Grundsatze ordnungsgemaBer DV-gestitzter Buchflihrungssysteme nicht
beachtet werden bzw.

e rechtliche Vorgaben ignoriert werden oder pflichtige 6rtliche Regelungen feh-
len.

Beispielhaft waren hier zu nennen:

- nach § 31 GemHVO vorgeschriebene 6rtliche Regelungen werden nicht beach-
tet

- veraltete, licken- oder fehlerhafte Dokumentation

- nicht hinreichende Zugangskontrollen

- irreflhrende Bildschirmanzeigen

- unzureichende Testkonzeption

- unzureichende Schulungen

% vgl. § 30 Abs. 1 GemHVO
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Leichter Fehler / Verstol3

Ein solcher liegt vor, wenn

e ein kleinerer funktionaler Mangel auftritt, der leicht korrigiert bzw. kompensiert
werden kann

e die Grundséatze ordnungsgemaBer DV-gestitzter Buchfliihrungssysteme in
kleineren Details nicht beachtet werden bzw.

e interne Arbeitsanweisungen nicht vollstdndig umgesetzt werden.

Beispielhaft waren hier zu nennen:

- Funktionalitaten, die nicht Kernfunktionalitaten sind, produzieren offensichtliche
Fehler, die leicht korrigierbar sind

- richtige, aber unlbersichtliche Bildschirmanzeige

- Lesezugriff auf Buchfiihrungsdaten fir nicht Zusténdige

- unzureichende Eingabekontrollen bei einigen Eingabefeldern

- fehlende Plausibilitdtskontrollen

- fehlende Expertensteuerung®

Aus unserer Sicht sollten die Feststellungen vollstandig im Rahmen einer Prifungs-
dokumentation festgehalten werden, in der auch die Beseitigung der Fehler / Versto-
Be aufgenommen werden sollte. Diese Dokumentation steht dann als Grundlage fur
die Erstellung des Prifungsberichtes zur Verfligung. Neben der Dokumentation der
inzwischen behobenen Fehler/VerstdBe sollten darin die verbliebenen Monita doku-
mentiert und insgesamt bewertet werden. Die Bewertungen sind jeweils zu begrin-
den. Darauf aufbauend ist eine Gesamtbewertung des gepriften DV-Buch-
fihrungssystems vorzunehmen. MaBstab fur die Gesamtbewertung ist dabei, ob bei
fachgerechter Anwendung nach der Produktivsetzung ein funktional stérungsfreier
Betrieb sowie eine DV-Buchflihrung mdglich ist, die unter OrdnungsmaBigkeitsge-
sichtspunkten im Rahmen der Jahresabschusspriifung testierfahig ist.

Das Ergebnis sollte dem Auftraggeber fur das Einfihrungsprojekt zunachst in einem
Schlussgesprach vorgestellt werden. In diesem Rahmen sollte auch die Beseitigung
der verblieben Fehler/Verst6Be vereinbart werden. Diese Vereinbarung ware dann in
den Priufungsbericht aufzunehmen. Zu diesem Zeitpunkt muss von der Rechnungs-
prufung endgliltig entschieden werden, ob eine Unbedenklichkeitseinschatzung bei-
gesteuert werden kann, diese mit Einschréankungen versehen oder génzlich versagt
werden muss. Eine Versagung wiirde bedeuten, dass die Rechungsprifung die
Ubernahme des DV-Buchfiihrungssystems in die Produktion fiir nicht verant-
wortbar halt.

0 Expertensteuerung = beschleunigte Programmsteuerung fiir gelibte Anwender
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Aus unserer Sicht empfiehlt es sich, auch bei Einzelpriifungen wie etwa von Eigen-
entwicklungen, Fehlerkorrekturen pp. die Bewertung der festgestellten Fehler / Ver-
stéBe entsprechend der genannten Kategorien vorzunehmen. Die Prifungsergebnis-
se sollten ggf. in einem Schlussgesprach vorgestellt und in einem Prifbericht doku-
mentiert werden. Dieser sollte bezogen auf die jeweilige Anderung mit einer Unbe-
denklichkeitseinschatzung bzw. deren Einschrankung oder Versagung abschlieBen.
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7. Definition der Unbedenklichkeitseinschatzung

Eine Legaldefinition des Begriffs ,Unbedenklichkeitseinschatzung” findet sich nach
unserer Kenntnis im kommunalen Finanzrecht des Landes Nordrhein-Westfalen
nicht. Auch ist uns keine Definition bekannt, die sich als herrschende Meinung hierzu
einstufen lieBe. Ein Rickgriff auf das sog. ,Softwaretestat* nach IDW PS 880 kommt
ebenfalls nicht in Betracht, da dieses auf den Auslieferungszustand der jeweiligen
Software zur Unterstiitzung der DV-Buchfihrung beim Hersteller abstellt und eben
die 6rtlichen Gegebenheiten nicht bertcksichtigt.

Aufbauend auf unsere vorstehenden Ausfihrungen gehen wir von folgender Definiti-
on aus:

»Eine Unbedenklichkeitseinschiatzung der o6rtlichen Rechnungspriifung
auf der Grundlage des § 103 Abs. 1 S. 1 Nr. 6 GO bescheinigt, dass das
vor der Produktivsetzung von ihr geprifte DV-Buchfiihrungssystem ein-
schlieBlich seiner Anpassungen an die ortlichen Gegebenheiten den fiir
den Vollzug der Aufgabe geltenden rechtlichen Regelungen sowie den
GoB und GoBS entspricht und bei seinem Einsatz ein funktional stérungs-
freier Rechenbetrieb erwartet werden kann.*
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